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Abstract
Blockchain technology has been a hot topic in recent years. On October 10, 2019, Chinese President Xi Jinping publicly proposed for 
the first time the importance of developing blockchain technology, and encouraged people to think about using blockchain technology 
to help transform the economic structure. All industries, including high-end manufacturing, digital finance, supply chain management, 
and the Internet of Things, are committed to integrating blockchain technology to promote product upgrading and innovation. 
Similarly, blockchain technology is also considered to be applied to the audit field to better promote the development of this field. 
This paper discusses the application of blockchain technology in the field of audit. Firstly, this paper introduces the characteristics of 
blockchain technology, then it discusses the benefits and challenges of applying blockchain technology into audit, and puts forward 
suggestions on how to avoid these disadvantages.
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摘  要

区块链技术是近年来的热门话题。2019年10月10日，习近平总书记首次公开提出发展区块链技术的重要性，并鼓励人们思
考利用区块链技术助力经济结构转型。包括高端制造业、数字金融、供应链管理、物联网在内的各行各业都在致力于将区
块链技术融入其中，促进产品升级和创新。同样，区块链技术也被认为可以应用于审计领域，更好地促进领域发展。本文
就区块链技术在审计领域中的应用进行探讨。论文首先介绍了区块链技术的特点，然后讨论了区块链技术应用于审计的益
处和面临的挑战，并就如何规避这些弊端提出了建议。
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1 引言

区块链在金融领域被广泛讨论，在审计这个细分领域

也将得到很好的应用。论文将结合区块链的特点，分析区块

链技术应用于审计的潜在优势和弊端，并试图提出解决这些

弊端的潜在方法。

2 区块链技术的定义

区块链技术是一种以去中心化和分布式的方式存储和传

输数据的技术，通过将数据存储在多个节点上，提高了数据

的安全性和可靠性。区块链技术的核心是：一条链由多个区

块组成，每个区块包含一定量的数据和指向前一个区块的哈

希值。每个节点都会参与到区块链网络中，因为每笔交易都

将由不同的节点进行验证，然后在区块链上进行确认和记录。

2.1 区块链的主要特点

2.1.1 不可篡改性
不可篡改性是区块链技术的重要特征之一，它意味着

存储在区块链上的东西不能被更改或篡改。区块链与典型的

银行系统的工作方式不同，后者依赖于中心化的权威机构；

而区块链，正如上文提到，是由不同的区块组成的。每个链

上的区块都包括前一个区块所生成的哈希值，任何一处数据

的修改都将导致之后每个区块的哈希值的变动，而哈希值的

变动需要由区块链上的每个区块节点验证才能通过。这也就

导致了，在任一节点的恶意数据篡改几乎很难通过整体验

证，也就保证了区块链上数据的不可篡改性。

2.1.2 去中心化
去中心化是指将权力、控制和决策权从中央集权的机

构或组织分散到各个参与者之间的一种管理方式。在技术领

域，去中心化通常指的是使用区块链技术来实现分散的数据

存储和运算。

去中心化的好处包括：①高度的透明性：区块链技术



117

使得交易记录和信息公开透明，任何参与者都可以查看和验

证数据，减少了潜在的欺诈行为。②安全性：由于数据存储

在多个节点上，并且通过加密算法保护，去中心化系统具有

较高的安全性。即使有部分节点受到攻击或故障，整个系统

仍然可以正常运行。③抗审查性：去中心化系统不依赖于单

一的中心机构，减少了政府或其他机构对信息的审查和限

制，保护了个人隐私和言论自由。④减少成本：去中心化技

术可以直接连接参与者，减少了中间环节的参与和成本，提

高了效率和速度。

然而，去中心化也存在一些挑战和问题，例如，①扩

展性：当前的区块链技术在处理大规模交易时存在一定的限

制，需要进一步的技术发展来解决这个问题。②能源消耗：

某些区块链技术需要大量的计算能力和能源来维护网络的

安全性，而去中心化带来的数据分散存储和运算可能导致能

源浪费的问题。③用户体验：与传统中心化系统相比，去中

心化应用程序的用户体验可能更为复杂，需要用户具备一定

的技术知识和操作能力。

总的来说，去中心化是一种创新的管理方式，可以在

许多领域发挥重要作用，但也需要权衡其利弊并综合考虑各

方面因素来确定是否适用于特定场景。

2.1.3 自动化与高效性
以银行为首的传统中心化系统对于数据的运行相对缓

慢，可能需要花费几天的时间去最终处理完成一笔交易，同

样也容易有滋生腐败的风险。而区块链技术独有的智能化合

约系统加强了交易的自动化与数据传输的高效性。智能化合

约系统给到每个客户权限去编纂交易协议，不需要通过中央

系统的审核，也不需要第三方的担保，交易的流程无需经中

央系统结转，直接点对点完成。

2.2 区块链技术应用于审计的优势和挑战
在过去的几十年里，各行各业都经历了向数字世界的

巨大演进，而区块链有望成为这一演进的下一步。虽然区块

链的设计似乎将交易安全提升到了更高的水平，但区块链环

境仍然会面临各种技术风险。下文中，我们将从区块链的特

点出发，分析区块链给审计人员带来的影响，并分析区块链

可能给他们带来的挑战。第一，我们认为区块链可以节省审

计人员在确认程序和抽样程序方面的精力和时间；第二，可

以减少审计人员在检查差异方面的工作量；第三，可以减少

审计人员在持续在线评估方面的时间负担；第四，可以通过

减少计算错误来提高审计的准确性。

同样，应用区块链技术，仍然存在一些担忧，比如，第一，

缺乏欺诈监管部门；第二，数据固有的不可信性；第三，存

在未经授权的交易；第四，与内部 IT 控制有关的缺漏以及；

第五，未来与区块链相关的新的审计法规出台。

2.2.1 优势
①区块链最明显的特征是去中心化。去中心化将从两

个方面使审计师受益：第一，节省他们确认程序的努力和时

间；第二，减少核对差异的工作量。将区块链应用于商业领

域，使交易可以被处理，账户余额可以被即时更新，而不需

要中介。通过区块链，审计人员不需要通过银行确认客户的

账户余额，也不需要通过检查发票、合同和凭证来检查关键

交易的存在。相反，他们可以直接从分布式账本中提取交易

记录和账户余额。

使用去中心化结构可以减少审计人员检查被审计数据

中差异的工作量。区块链将账本去中心化，同时将每条记录

的副本交给每个用户，新的记录只有在得到所有用户的认可

后才会被验证。如果发现任何差异，这些新的记录将被拒绝。

这种设计将大大提高每个用户监督下的透明度，因此审计人

员在审计过程中将花费更少的时间和精力。

尽管去中心化的区块链具有上述优点，但审计程序中

仍然存在一些问题。一是由于区块链没有中央管理机构，所

以不存在专门报告钓鱼攻击的欺诈部门。面对这种风险，审

计人员将被要求确定内部控制是否有效地运行以抵御钓鱼

攻击。另一个问题是，即使数据的透明度也大大提高。这些

数据可能仍然不可信。因为没有中央机构来监管每个分布式

账本，这些交易事件可能在一开始就无法准确记录。

②区块链的另一个特点是自动化。区块链中的智能合

约（计算机代码）使交易对手能够自动完成任务，这些任务

通常是通过第三方中介手工完成的。在这样的设计中，信息

自动通过一个区块传递到下一个区块，并由网络共享。自动

化结构将从三个方面给审计人员带来好处：首先，提高审计

抽样效率；其次，减少审计的时间负担；最后，减少人为错误，

提高审计的准确性。

与基于样本的实质性测试不同，区块链技术的使用使

审计师能够测试整个交易群体。这种广泛的覆盖将节省审计

师在挑选样本方面的大量时间，也将大大提高审计工作的保

证水平。

区块链核查流程的自动化将有助于审计师更有效地利

用时间。随着区块链技术的应用，审计事务所可以在整个审

计过程中进行持续的在线评估，而不是在年底或当月，这将

加速审计程序。此外，审计事务所可以每天执行核对和评估

财务报表诊断等具体任务。

区块链中验证过程的自动化也将减少人为错误。在审

计过程中，审计人员在输入和计算数据时经常出现错误。随

着区块链的实施，智能合约将自动计算数据。一旦数据上链，

人为错误可以限制在输入阶段，在计算阶段完全避免。

2.2.2 挑战
区块链的应用除了带来上述好处外，也会带来一些令

人担忧的问题。

首先，区块链记录的交易可能无法提供足够的审计证

据，仍然可能是未经授权的或欺诈性的 [2]。例如，当比特币

支付产品时，比特币的转移将被记录在区块链中。然而，

审计师可能无法确定是否以区块链中记录的有限信息交付
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产品。其次，在财务报表中记录会计事项时，将使用估计

成本而不是历史成本 [4]。为了审计财务报表，审计人员仍需

要考虑并根据管理层的估计值执行审计程序，这将因情况 

而异。

除此之外，尽管交易安全水平更高，但与内部 IT 控制

相关的欺诈仍然存在。例如，2017 年 3200 万美元的以太坊

（一种虚拟货币）欺诈案的起因不是区块链技术的缺陷，而

是以太坊钱包管理软件的缺陷。为了提供足够水平的保证，

由于区块链的有效应用极其依赖于基础环境的安全性，对内

部 IT 控制的运行有效性的评估在未来的审计过程中将获得

更重要的作用 [7]。

区块链内部 IT 控制的运行效果评估不同于现行制度的

评估。审计师必须认识到 IT 给实体财务报表带来的具体风

险，以及实体如何通过实施 IT 控制来应对这些风险。例如，

区块链的不可逆转特性使得交易无法逆转。因此，审计人员

需要评估自动化控制是否足够有效，以便在交易完成并记录

在区块链中之前验证交易。除了验证内部 IT 控制的可靠性

水平外，还应评估私钥备份和重新建立程序等减少损失的行

动，确保实体能够安全地访问任何虚拟货币。

3 结语

总之，区块链的去中心化和自动化为审计师提供了更

高的效率，但这些好处预计将通过解决区块链环境相关风险

所需的额外程序来平衡。随着区块链技术的日益普及，审计

师将需要提供越来越复杂的保证服务，重点是内部 IT 控制。

为了满足公众和利益相关者的期望，不同的审计思维和额外

的专业知识将成为未来审计人员的新要求。
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